Caracas, 04 de agosto de 2021

REPUBLICA BOLIVARIANA DE VENEZUELA

INFORME FINAL DE LA AUDITORIA TECNICA INTEGRAL (ATI) AL SISTEMA
AUTOMATIZADO DE VOTACION (SAV) DEL CONSEJO NACIONAL ELECTORAL
(CNE)

Mediante el presente informe los auditores externos e independientes, autorizados
por el Consejo Nacional Electoral (CNE) adscrito al Poder Electoral de la Republica
Bolivariana de Venezuela, exponemos las siguientes observaciones técnicas como
resultado del proceso profundo y detallado de Auditoria Integral realizado al Sistema
Automatizado de Votacion (SAV) del CNE a ser utilizado en la préoximas elecciones
nacionales de noviembre de 2021 para la eleccion de cargos al poder ejecutivo y
legislativo, estadal y municipal (segun arts. 136, 160 y 162 CRBV 1999, y art. 75
LOPPM 2010).

1. MOTIVOS Y ALCANCE:

Con motivo de las elecciones de representantes al poder ejecutivo y legislativo
regional, y representantes al poder ejecutivo y legislativo municipal; el Consejo Nacional
Electoral (CNE) planificé la presente Auditoria Técnica Integral (ATIl) al Sistema
Automatizado de Votacion (SAV), con el objetivo de determinar el nivel de seguridad
tecnoldgica y asi poder promover entre los ciudadanos y ciudadanas, con base en sus
resultados, la confianza, seguridad y paz social sobre la confiabilidad del Sistema
Electoral Venezolano en cuanto al ejercicio del derecho constitucional al sufragio (art.
63, CRBV 1999).

La ATI se realizé durante seis semanas, desde el lunes 14 de junio hasta el jueves
22 de julio de 2021, con un total de veinticuatro (24) sesiones de seis (6) horas cada
una. En ésta se auditaron los componentes automatizados y procedimientos operativos
que conforman el Sistema Automatizado de Votacion del Consejo Nacional Electoral. En

cuanto al software: el comprendido por los médulos de Maquina de Votaciéon (MV), base
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de datos de votantes, archivos de configuracién de la MV y transmisién que se realiza
en el Centro de Votacion, el médulo de recepcion de actas y el modulo de totalizacion
de las actas recibidas en los Centros Nacionales de Totalizacion (CNT) del CNE. En
cuanto al hardware: la revision externa e interna de los equipos de hardware
comprendido por la MV y el Sistema de Autenticacion Integrado (SAl). En cuanto a las
bases de datos: la Base de Datos de Huellas Dactilares de Votantes (BDHDV).

Es necesario destacar que en la presente auditoria no esta incluida la revision del
Proceso de Produccién de las Maquinas de Votacién (ubicado en la sede del CNE en
Mariches, Estado Miranda), ni de las instalaciones de los dos CNT del CNE (ubicados
en Plaza Caracas y Plaza Venezuela), ni los Centros de Transmision (CT) (sede de
COR-CANTV, sede de VSAT y Antena Satelital en la Universidad Bolivariana de
Venezuela, ni la sede de Movilnet en Los Palos Grandes, todos en la ciudad de

Caracas).

2. OBJETIVOS:

2.1 Objetivo, general:, Validar, las condiciones tecnoldgicas, procedimentales vy
operacionales del Sistema ‘Automatizado de Votacion (SAV) del Consejo Nacional
Electoral (CNE) para el ejercicio del derecho al sufragio establecido en la Constitucién
de la Republica Bolivariana de Venezuela (1999) mediante la verificacion de la
privacidad, integridad y confiabilidad del voto e identidad del votante; la confiabilidad del
proceso de transmision, asi como la precision, integridad y tiempo de respuesta de la

informacion resultado del proceso de votacion.

2.2 Objetivos especificos:

2.2.1 Conocer y comprender el proceso general del Sistema Automatizado de Votacion

para las elecciones nacionales que organiza el CNE.

2.2.2 Verificar el procedimiento implementado en el Sistema Automatizado de Votacion
del CNE y su correspondencia con el proceso establecido en la Ley Organica de

Procesos Electorales vigente, su reglamento y demas normativa electoral vigente.
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2.2.3 Conocer los procedimientos, criterios, roles y responsabilidades a cargo de las
diferentes personas que tienen acceso al Sistema Automatizado de Votacién del CNE,

antes, durante y luego de realizado el proceso de votacion.

2.2.4 Validar los mecanismos tecnoldgicos y criterios aplicados al software y hardware
en materia de seguridad de la informacidon para garantizar la autenticidad,
confidencialidad e integridad del voto, asi como la privacidad de la identidad del

votante.

2.2.5 Determinar el proceso y los criterios de confiabilidad para la autenticacion de la

identidad del votante mediante el uso de los datos personales y huella dactilar.

2.2.6 Verificar las politicas de seguridad fisica y seguridad logica relacionadas a la
proteccion de los datos de los votantes y del voto, asi como durante la transmision de

las actas, su totalizacion y publicacion.
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3. DESCRIPCION DEL SISTEMA AUTOMATIZADO DE VOTACION (SAV) DEL CNE:

Como un paso previo, se presenta una breve descripcion del SAV auditado en
cuanto a su funcionamiento operativo. En la Figura 1 se muestran las diferentes etapas

o procesos involucrados en el Sistema Automatizado de Votacién (SAV) del CNE:

Proceso de Yotacion

Proceso de
Votacion Transmision Totalizacion Post-
Praduccidn

Ofros Procesos v Subsistemas de Apoyo
Externos al SAY

Proceso de

W

Figura 1. Modelo General en Etapas del Sistema Automatizado de Votacion: Produccion de
Maquinas de Votacion, Subsistema de Votacion, Subsistema de Transmision, Subsistema de
Totalizacion y Post-Produccion (Fuente: Auditores).

El proceso de votacion ciudadana, en términos generales, comprende una

herradura, donde el, o0 la votante.transita por tres etapas esencialmente, tal como se

muestra envla Figura 2.
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Figura 2. Modelo aproximado del Proceso de Votacion en mesa (Fuente: www.cne.gob.ve).
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A continuaciéon se hace una descripcion del proceso completo de votacion (se

excluye el proceso de produccidn y post-produccidn) soportado por el Sistema

Automatizado de Votacién (SAV) constituido por los subprocesos de autenticacion,

votacion, escrutinio, transmision, totalizacion y adjudicacion. Los componentes del SAV

son:

La maquina de votacion.

Sistema de autenticacion integrado (SAl).
Software de maquina de votacion.
Infraestructura de comunicaciones.
Centro Nacional de Totalizacion.

Software de totalizacion.

A) SUBSISTEMA DE VOTACION EN EL CENTRO DE VOTACION ELECTORAL:

Este subsistema se encarga de la autenticacion, votacion, escrutinio y transmision

de los resultados. El mismo fue desarrollado utilizando las siguientes tecnologias:

Sistema operativo Windows 10.

Framework .NET, como entorno.de desarrollo y ejecucion.

Lenguaje de programacion C#.

Lite DB, como motor de base de datos.

JSON, formato ligero para la representacion e intercambio de datos.
Neurotechnology, usado para la captura, consulta y comparacién automatica de
huellas dactilares.

Aplicacion .NET Reactor, que permite proteger y ofuscar el cédigo.

La arquitectura del SMV se puede visualizar en la Figura 3
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Figura 3. Arquitectura del software de maquina de votacion (Fuente: Cortesia CNE)

En primer lugar se tiene el componente de configuracion que determina el
comportamiento de la maquina a travées de cambios de estatus y elementos de

comprobacién (checkers) (Ver Figura 4)
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Figura 4. Estatus de la maquina de votacion en modo normal (Fuente: Cortesia CNE)

Inicialmente, todas las MV que se encuentran en el Centro de Produccion de
Mariches estan en un estatus donde no tienen instalado ningun tipo de software ni
de configuracion, para producirlas se realiza la instalacion de software y archivos
correspondientes por ambito territorial, finalmente es verificada por un operador dejando
la maquina en estatus No instalado. Una vez que las MV se encuentran en los centros

de votacion, se procede a la instalacién de la mesa dos dias antes del evento por parte
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de los operadores del CNE, para ello, se ejecuta un diagnéstico y se valida fecha y
hora, en este momento el estatus de la MV pasa a Instalado. Es importante destacar
que cada vez que la MV es encendida se hace una verificacién de la integridad del
software de votacion, los archivos de configuracién y la base de datos tanto en la MV
como en la memoria extraible para garantizar que los mismos no han sido alterados de
ninguna forma.

Ahora, el dia del evento electoral se encienden las MV para ejecutar un
diagnéstico inicial de comprobacion y validacion de los items de fecha y hora,
funcionamiento de hardware (memoria extraible, sonido, SAI, impresora y modem).
Superado exitosamente este diagndstico en las mesas de votacién, se abre la eleccién.

En este punto la MV cambia su estatus a abierto permitiendo la conexién con el
sistema de autenticacion integrado para comenzar el proceso de eleccion siguiendo el

camino de la herradura (ver Figura 2). Este proceso de votacion consiste en:

1. Identificacion y autenticacion del votante: Como primer paso el votante se
identifica a través de la cédula de identidad laminada y se la entrega al operador del
SAl, quien ingresara en el dispositivo el numero de cédula. Si los datos personales del
votante aparecen en la pantalla del SAl, entonces esto .verifica.y .confirma que se
encuentra registrada en la mesa, en caso contrario el votante no puede ejercer su
derecho al voto en dicha mesa.

Luego, el operador del SAIl solicita al votante colocar preferentemente el dedo
pulgar de la mano derecha para captar su huella dactilar y realizar su respectiva
autenticacion. Si el SAl refleja en pantalla que el votante ha sido identificado y
autenticado satisfactoriamente, entonces el operador le indica al votante que se dirija y
coloque al frente de la Maquina de Votacién (MV). Pero, si el proceso de autenticacion
no fue exitoso, entonces se realiza un nuevo intento de captacién usando el mismo
dedo o cambiando al dedo pulgar de la mano izquierda. Si aun no es posible obtener
una autenticacion exitosa, entonces se activan protocolos alternativos para atender y
resolver la situacion dependiendo del caso.

Lo explicado en este paso lo realiza el componente Authentication WorkFlow

(AWF) y su funcionamiento se puede observar en las figuras 5y 6.
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Figura 5. Esquema de autenticacion (Fuente: Cortesia CNE).

Autentication Workflow

¥

Ingreso de ) Colade | Experiencia de
" elector en cola P * ... Votacién \ Votacidon
e e 6.1 : . : >
Verificacién de Solicitud de & ~_ | Solicitud de
contadores clave 4 g cédula
3

' | Verificacién
B biografica
) Dispor&ilidad
de huellas

Figura 6. Funcionamiento del Authentication WorkFlow(Fuente: Cortesia CNE).

e

De las figuras anteriores se pueden destacar varios elementos:

e Existe un archivo XML llamado citizen-info donde se tiene la informacion basica
de cada elector o votante registrado en la mesa, mediante este archivo se
accede a otro archivo XML (ADE) especifico para cada votante, el cual contiene
informacion personal como sus nombres y apellidos, foto tipo carnet a color y
plantillas (templates) de huellas dactilares.

e Existen unos contadores de autenticacidon que permiten llevar un registro y
control sobre las ocurrencias de situaciones de autenticacién no exitosa de cada

votante con la finalidad de ayudar a tomar decisiones dependiendo del caso.
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Estos contadores son los siguientes: No Match (la huella del elector no coincide
con la almacenada), Bad Quality (la huella capturada no tiene suficiente calidad
para su analisis), Without Superior Members (el elector no puede presentar
huella de las manos. Esta condicion puede ser temporal o permanente), No
registry (el elector no tiene huella registrada en la MV) y Error (condicion de
error del lector SAl).

e Si para el momento de la votacion (autenticacion) el sistema indica que el votante
no posee huellas dactilares registradas, entonces éstas pueden ser enroladas o
registradas en ese momento para permitir el derecho al sufragio del votante. Este
evento queda registrado en el log o bitacora de la MV.

e Para los casos de No Match, Bad Quality, Without Superior Members existen
protocolos para realizar la verificacion del votante y, permitir o no, realizar el

ejercicio del derecho al voto.

2. Votacioén: Cuando el votante se encuentra frente a la MV, el presidente de la mesa
electoral procede a presionar el boton azul de desbloqueo del sistema de autenticacion
integrado (SAl) para activar la MV: Esto hace que se emita un sonido que indica al
votante que puede votar o ejercer su derecho al voto. Activada.la. MV, el votante puede
seleccionar sobre la pantalla tactil de la MV la opcién o las opciones de su preferencia
presionando sobre la imagen de la tarjeta del partido politico que corresponda. Luego,
el votante puede verificar en la pantalla de la MV el registro visual de la opcion deseada.
En este momento, el votante puede confirmar su opcién y continuar, o si desea
rectificar o cambiar su opcion, puede retroceder y marcar una nueva opcion en la
pantalla de la MV. Una vez que el votante esté conforme con su selecciéon, podra
presionar sobre la pantalla tactil el recuadro con la palabra VOTAR y esperar por la
impresion de su boleta de votacion la cual debera depositar en la caja de votacién.

La forma como se muestra la experiencia de votacién se realiza a través del
componente Voting Experience Controller (VEC). Este componente permite tener y
configurar diferentes paginas y botones en funcién del tipo de eleccién, ademas, es
posible adaptarlo a diferentes tamanos de pantalla. Para ello, se debe crear un archivo

de configuracién por cada tipo de pantalla y se genera de forma manual. En la Figura 7
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se puede observar como a partir de la configuracion y el repositorio se despliega la

experiencia de votacion.
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Figura 7. Carga del Voting Experience Controller (Fuente: Cortesia CNE).

3. Cierre de la eleccidon: Al cumplirse la hora de cierre del evento electoral y de no
haber otros votantes esperando en la cola para ejercer el voto, se procede a realizar el
cierre de la MV. Para ello, se valida fecha y hora, se registran los datos personales de
los miembros. de’ mesa yrequeridos y se imprimen las actas de escrutinios
correspondientes, para asi finalmente cerrar la eleccion y la MV, la cual pasa entonces
al estatus de cerrado. El médulo encargado de este proceso en el software de maquina

de votacion es el médulo de escrutinio e impresion.

4. Transmision: Una vez realizado el cierre de la mesa de votacion se procede a
transmitir las actas de escrutinio y los archivos de sesién al centro de totalizacion
usando el medio de comunicacion definido en la configuracion de la MV.

Lo descrito anteriormente se realiza a través del componente transmision que se
encarga de empaquetar, proteger mediante cifrado y transmitir los datos y actas. Cada
MV posee la clave publica de un certificado ubicado en el CNT. Para realizar la

transmision se ejecutan las siguientes acciones:

e Generar un vector de inicializacién (requerido por el algoritmo de cifrado).
e Cifrar el archivo ZIP contentivo de los votos y actas, con la clave de la MV y el
vector de inicializacion.

e Cifrar el cddigo del dispositivo con la clave publica del certificado.
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e Cifrar el vector de inicializacién con la clave publica del certificado.

e Transmitir informacion.

El paquete de transmision se envia a través de un canal seguro compuesto de tres

niveles de seguridad como se puede ver en la figura 8.
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Figura 8. Transmision del paquete (Fuente: Cortesia CNE).

5. Transmisiéon de contingencia: En caso de que una MV no haya podido transmitir al

CNT por cualquier razén, cualquier MV gue se encuentre en estatus transmitido puede

ser usada como maquina de contingencia para enviar los datos de la MV en falla. Para

ello, el operador cambia a modo«CTT (Contingence Transmission Tool) y transmite los

datos y actas provenientes de la MV en falla usando la memoria externa extraible. En

las juntas regionales también hay maquinas disponibles como CTT.

Un componente transversal en la arquitectura del Software de Maquina de

Votacion es el repositorio. En éste se encuentran las bases de datos no relacionales

(NoSQL) para el almacenamiento de toda la informacion correspondiente. En la Figura

9 se describe cada una de las bases de datos.
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Figura 9. Bases de datos NoSQL empleadas en el SMV (Fuente: Cortesia CNE).
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En la base de datos Election se almacena la informacién de la eleccion como
candidatos, cargos y partidos. Device es una base de datos donde se guarda la
informacion de la mesa de votacion, informacidn de la maquina (Ej. fecha y hora de
apertura y cierre) y para la transmision (Ej. centro de recepcion y medios de
transmision). Tanto la base de datos Election como la base de datos Device no son
modificadas luego de ser generadas en produccion para las maquinas
correspondientes.

Sin embargo, las bases de datos mencionadas a continuacion si sufren
modificacion una vez que la maquina es producida. La base de datos db07 se usa para
almacenar en la maquina la informacién de los votos de forma pseudo-aleatoria y las
actas de escrutinio por cada cargo a elegir. La base de datos db02 sirve para
almacenar elementos relacionados con la configuracion de la maquina de votacion.
Finalmente, la base de datos db03 permite resguardar elementos biométricos como
nuevas huellas o el resultado de la autenticacion de cada votante; este ultimo también
se almacena de forma aleatoria con la finalidad de garantizar el secreto del voto. Estas
bases de datos tienen. en comun una coleccién llamada dbinfo, que sirve para

almacenar informacion de seguridad que permite verificar la integridad de los datos.

B) SUBSISTEMAS DE RECEPCION Y TOTALIZACION DE ACTAS DE ESCRUTINIO:

El Sistema de Totalizacion o ECS (Election Control System, ver Figura 10) es el
sistema encargado de procesar, validar y contabilizar la informacion de las actas de
escrutinio automatizadas, transmitidas por las maquinas de votacién. El objetivo
principal de este sistema consiste en certificar la integridad de la informacién desde la
recepcion de las actas de escrutinio transmitida por las maquinas de votacion hasta el
proceso de validacion y totalizacion de las mismas.

Este sistema se subdivide en dos grandes modulos: uno encargado de la
recepcion de las actas de escrutinio provenientes de las maquinas de votacion (MCS,
Message Control System) y otro que es una suite que implementa los procesos de
totalizacion, adjudicacion y proclamacién de ganadores de un evento electoral (ESS

Election Summary System o Sistema de Sumarizacion).
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Figura 10. Sistema de Totalizacion o ECS (Fuente: Cortesia CNE).

El Sistema de Totalizacion (ECS) esta hospedado en dos centros de datos del
CNE (CNT en Plaza Caracas y en Plaza Venezuela) y en cada uno de ellos se dispone
de 10 servidores de aplicaciones de uso_exclusivo para la ejecucion de las herramientas
y modulos que conforman el ECS. El trafico de solicitudes a estos servidores se
controla mediante un balanceador de carga.

En la"Figura 11" se"'muestra'como se despliegan los servicios que se ejecutan en
un servidor de aplicaciones, siendo idéntica la configuracién para los 10 servidores de
aplicaciones.

La capa de entrada es el servidor web Apache, responsable de recibir el paquete
transmitido por la MV mediante una conexion HTTP segura sobre una red privada
provista por los proveedores de conectividad (CANTV, Movilnet o VSAT). Ademas de la
conexidon segura, Apache ofrece una capa adicional de seguridad (filtros y reglas de
firewall) y sirve como proxy reverso. Cabe destacar que los Unicos endpoints expuestos
del modulo de recepcion son un servicio REST para recibir las actas de escrutinio, y un
puerto de conexion para el manejador de colas RabbitMQ. Las MV tienen en su archivo
de configuracién el endpoint de recepcion y sélo se aceptan conexiones desde IPs
validas y con certificados validos.

El médulo de recepcion se apoya en el broker de mensajes RabbitMQ, cuyo
principal objetivo es almacenar en colas persistentes los paquetes enviados desde las
MV. Adicionalmente a las colas persistentes de RabbitMQ, los mensajes recibidos por

las MV son replicados en colas de replicacion (copias de contingencia), ademas de ser
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almacenados en el sistema de archivos y replicados en una cola de mensajeria del otro
centro de datos. Esto permite implementar un mecanismo de persistencia con alta
tolerancia a fallos, con el propdsito de que un paquete transmitido por una MV no se
pierda antes de ser procesado. Antes de ser puesto en la cola, todo paquete recibido de
una MV es descifrado y verificado para garantizar que tiene lo esperado y que los
archivos de actas, votos y sesiones estén integros (sus hashes deben ser validos, y la
informacion numérica consistente con la informacion de la MV especifica).

El Worker es un médulo que se ejecuta como demonio (daemon) que esta
monitoreando continuamente las colas de RabbitMQ. Su responsabilidad es tomar un
paquete de actas de la cola y transferirlo a totalizacién como un DTO (Data Transfer
Object) que respeta toda la estructura e informacion contenida en el acta original.
Durante un evento electoral, este Worker ejecuta 20 hilos concurrentes en cada servidor
de aplicaciones. Los archivos de detalles de votos y sesiones no son procesados en
totalizacion y son almacenados para auditorias posteriores.

Finalmente, se tiene el Sistema de Sumarizacion (conteo), que ademas de
procesar las actas de escrutinio, posee otras responsabilidades que se describen a

continuacion:

fiAPACHE
!

“IMCS

EhRa00It
]

- Worker

ESS
ofe
‘ ESS

Figura 11. Arquitectura de un nodo del ECS (Fuente: Cortesia CNE).
Sistema de Sumarizacion (ESS)
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El sistema de Sumarizacion (ESS) implementa la l6gica para totalizar, adjudicar y
proclamar los ganadores de un evento electoral. Esto incluye el procesamiento de actas
que recibe via el Worker, que son almacenadas en una base de datos y que al
momento de totalizar se realiza el calculo diferencial como consecuencia de renuncias o
cambios de alianzas. Es importante aclarar que estos cambios pueden ocurrir luego que
las maquinas de votacién fueron puestas en produccién y por lo tanto, es en el ESS
donde se resuelven los conflictos, ya sea para adjudicar los votos a otro candidato o
partido (segun el cambio de alianza) o considerar un voto como nulo (en el caso de
renuncias).

Es importante sefalar que de todos los modulos que conforman el Sistema de
Totalizacidon (ECS), el ESS es el unico punto del sistema donde hay conexion a la BD y
esta logica es realizada unicamente mediante procedimientos almacenados (stored
procedures).

El ESS posee también un front-end web que ofrece mddulos funcionales para
personal del CNE a nivel de los Centros Nacionales de Totalizacion (CNT) y las Juntas
Electorales a nivel regional. Se tienen funcionalidades para gestionar una eleccion,
emitir boletines parciales 'y finales, adjudicar cargos, emitir documentos legales,
gestionar actas manuales (carga, consulta, certificacion y aprobacion), exportar
resultados de la eleccidon para su publicacion, generar reportes de gestion y configurar
parametros necesarios para la totalizacion de la eleccidn. Estas funcionalidades estan
disponibles para diversos perfiles que son gestionados mediante el software Keycloak.
Los usuarios solamente pueden acceder al front-end del ESS desde computadores
autorizados y adicionalmente a las credenciales de usuario se requiere un certificado
valido instalado en el computador.

En la Figura 12 se muestra la arquitectura detallada del ECS donde se puede
observar, ademas de lo mostrado en la Figura 11, el front-end web y la interaccion con

la BD y el Keycloak.
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Figura 12. Arquitectura del ECS (Fuente: Cortesia CNE).

Ademas «de los. médulos presentados en la Figura 12, se pudo constatar la
existencia de otros mddulos auxiliares como: la aplicacion-Forecast, que permite
determinar, a partir de los resultados de las actas procesadas, si la contienda para un
cargo se puede marcar como irreversible. Esto es particularmente util para la emision
de boletines parciales y finales, asi como también para la modificacion automatica de
los parametros que habilitan la emisidn de los boletines.

Finalmente, luego de describir generalmente lo que hace el ECS, se listan las
tecnologias involucradas en éste, que incluyen:

e Sistema operativo RedHat 7.6

e .NET Core 2.2

e SQL Server 2017

e Angular 8

e Bootstrap 4

e Apache 2

e Keycloak

e RabbitMQ 3.6.6
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C) SUBSISTEMA DE LA INFRAESTRUCTURA DE TRANSMISION A LOS CNT:

La infraestructura de transmisién es otro de los componentes centrales del sistema
automatizado de votacion e incluye todos los elementos utilizados para la comunicacion
entre las maquinas de votacion, juntas electorales vy los centros de totalizacion. Un

diagrama general se puede ver en la Figura 13.

CNT1

AT
&

Figura 13. Modelo de Transmisién de Actas al CNT/(Fuente: Cortesia CNE).

La plataforma electoral para la transmision se compone de:

é g Red Privada

e |[nfraestructura de transmision de datos: red WAN.
e |[nfraestructura de transmision de datos: red LAN.

e Centros nacionales de totalizacion.

Infraestructura de transmision de datos en red WAN: La comunicacién entre las
maquinas de votacion y el Centro de Totalizacion se basa en una red WAN (Wide Area
Network). Esta red de comunicacién de datos utiliza como medio de transmisién lo que
ofrece la operadora Comparia Anénima Nacional Teléfonos de Venezuela (CANTV), a
través de la red de telecomunicaciones que transmite datos de linea telefénica (Dial-up),
Metro Ethernet y el servicio GSM que proporciona Movilnet. Si el centro de votaciéon no
cuenta con ninguno de los servicios antes mencionados la transmisién es satelital a
través de VSAT (ver figura 14). Entre los Centros Nacionales de Totalizacion existen

enlaces de replicacion de fibra oscura. La red de transmision utilizada para la
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comunicacion es exclusiva para el proceso electoral y no se utiliza Internet como red de
comunicacion.

Es importante sefialar que en el momento que una maquina de votacion va a
realizar la transmision debe estar conectada a un medio de transmisién permitido. En el
caso de dial-up y GSM se define una “lista blanca” que determina los teléfonos fijos y
celulares desde los cuales podran hacerse transmisiones y consultas al Centro Nacional
de Totalizacién. En la lista blanca también se incluyen los numeros utilizados para las
comunicaciones entre los técnicos y el Centro Nacional de Soporte. Estas listas pasan
por un proceso de auditoria y certificacion antes y después del evento electoral. Por
otra parte, las conexiones Dial-up y la red GSM cuentan cada una con varios elementos
de seguridad tales como: verificacion del numero entrante, autenticacion radius,

protocolos de cifrado de canal o tuneles de seguridad SSL y cifrado de data electoral.

CNT1 —

~ Centro Siman Bolivar

DIAL-UP
CANTV

Enlaces . o

y Red CANTV | redundanites l 4
{ |ntre CENTras
H“""‘\ PV1 de datas
Pfdtd!urm:r:.alahidi
i E UBV
CHNT2

Plaza Venezuela

Figura 14. Redes WAN (Fuente: Cortesia CNE).

Infraestructura de transmisién de datos en red LAN: La red WAN se integra con la
red LAN, que es la infraestructura de los Centros de Totalizacion, los cuales cuentan
con diferentes niveles de seguridad a nivel de Aplicaciones y datos (SSL, TLS, IPSec),
servidores (control de puertos de entrada UDP/TCP/IP, control ICMP, restriccién de IPs,
IDS de host, centralizacion de logs, etc), red interna (segmentacion de red, IDS de red),

seguridad perimetral (firewalls, ACL configuradas en routers, VPNs), seguridad fisica
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(control de acceso fisico, control ambiental). A lo anterior se suma politicas y

procedimientos de seguridad del personal.

CNT1 UBY i CNT2
WA N CcsB Router Router ! Router Router PVZ
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I “E Satelital y "! “'["
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Borde | - === | Borde | Borde = === | Borde
I
pr— | SRS p— —
C— , TTe—
DMZ ) ; f -] )
o< | e Servicios -.5
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| LTI
.
f se de ]
Datos
L AN I Servicios
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I
I Monitoreo
|
|
Re‘pl?ﬁ:ac’% ' Replicacian

Figura 15. Redes LAN (Fuente: Cortesia CNE).

Centros Nacionales de Totalizacion: La infraestructura tecnoldgica electoral cuenta
con dos centros de totalizacidn, de igual magnitud y configuracion para que cumplan las
mismas funciones de recepcion y procesamiento de las actas de escrutinio de forma
simultanea, dichos CNT estan ubicados en las dos sedes principales del Consejo
Nacional Electoral: Plaza Caracas y Plaza Venezuela. Ambos reciben toda la
informacion de los centros de votacién, y realizan el procesamiento de resultados.
Igualmente, la informacion de la base de datos de un centro se replica en tiempo real en
el otro centro, de modo que si llegara a presentarse alguna falla en un CNT, el otro
responderia de forma inmediata.

Lo anterior es complementado con los controles y redundancia a diferentes niveles
con los que cuenta la infraestructura tecnolégica de los CNT, de los cuales podemos
mencionar sistema de alimentacion eléctrica que comprende acometidas, planta

eléctrica y sistemas de distribucion de energia, ademas de sistemas de aire
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acondicionado y control de humedad, sistemas de monitoreo ambiental y de control de

incendios.

D) AUDITORIA DE LA BASE DE HUELLAS DEL REGISTRO ELECTORAL:

Como parte de la auditoria técnica integral al Sistema Automatizado de Votacion
se dedicd un dia a conocer como es el proceso de auditoria de huellas que se realiza
con la presencia de las organizaciones politicas participantes, antes de cada evento
electoral. Adicionalmente, los técnicos del CNE realizaron una descripcion de la
infraestructura de hardware para la gestién de huellas y se realizaron demostraciones
de las funcionalidades del Sistema de Identificacion Automatizado (SIA) y de la
Plataforma de Identificacién y Autenticacion del Ciudadano (PIAC?). El proveedor de
tecnologia biométrica utilizado por estas dos aplicaciones y por el software de la

Maquina de Votaciéon es Neurotechnology, empresa lituana fundada en 1990.

A partir de estas bases de datos de ciudadanos se generan los archivos ADES
(archivos de electores) utilizados para armar los “cuadernos electorales” digitales de
cada maquina_de votacién. Esta base de datos esta en continuo mantenimiento gracias
a diferentes fuentes .como. el..SAIME, eventos electorales anteriores y eventos
especiales organizados por el CNE (Ej. operativo “Pon tu huella”’). Entre las

funcionalidades que se pueden realizar con las aplicaciones citadas arriba, destacan:

e Extraccion de caracteristicas de huellas.

e Generacion de template biométrico.

e Enrolamiento de nuevas huellas, con control de duplicados.

e Re-enrolamiento de huellas, cuando hay huellas de mejor calidad.

e \Verificacion de identidad, chequeo 1-1 con el template almacenado.

e Reemplazo por calidad, cuando la huella verificada es de mejor calidad.

e Comparacion manual de huellas, para peritaje.

e Resoluciones manuales para los casos de verificacién de identidad para casos

en “zona gris” (no match).

Adicionalmente, se presento el estatus actual de la base de datos de huellas de

acuerdo a la calidad de la imagen, calidad discriminada por estado, edad y la relacién
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de huellas por dedo. Se informé que para 2020 se tenia un aproximado del 96% de las

huellas del padron electoral.

Finalmente, a solicitud de los auditores, se describi6 como es la auditoria para
los casos de no-match registrados durante un evento electoral. Para esto se dispone
una aplicacion de repliegue que extrae la informacion del 5% de las maquinas de
votacion (BD db03), que constituye la muestra insumo para la auditoria a posteriori. En
esta auditoria, se verifica con la ayuda de peritos si los casos de no-match fueron
validos o corresponden a usurpacion de identidad. También se realiza una verificacion

1:N de las huellas que dieron no-match.

4. Planificacion de la Auditoria

A continuacién se presentan los aspectos involucrados en el plan de auditoria:
4.1 Equipo de auditores:

La auditoria técnica integral fue realizada por un equipo multidisciplinario de
profesionales y académicos en el area de la computacion, ciberseguridad, tecnologias
de la informaciony e" informatica /provenientes de las universidades nacionales
autébnomas de Venezuela. Este equipo estuvo conformado por: Dra. Joali Moreno,
profesora de la Escuela de Computacion de la-Universidad Central de Venezuela; Dr.
Carlos Alfonso Acosta-Leon, profesor de la Escuela de Computacion de la Universidad
Central de Venezuela; Dr. Emilio Hernandez, profesor del Departamento de
Computacion de la Universidad Simon Bolivar; Magister Alfredo Marcano, profesor de la
Escuela de Fisica de la Universidad Central de Venezuela; Magister Robinson Samuel
Rivas, profesor y Director de la Escuela de Computacion de la Universidad Central de
Venezuela; Dr. Jorge Rodriguez, profesor de la Escuela de Computacion de la
Universidad de Carabobo; Ing. Antonio Russoniello, profesor de la Escuela de
Computacion de la Universidad Central de Venezuela; Dr. Eugenio Scalise, profesor de
la Escuela de Computacion de la Universidad Central de Venezuela; Dr. Victor
Theoktisto, profesor del Departamento de Computacion de la Universidad Simoén
Bolivar, y el Dr. Juan Carlos Villegas, profesor de la Facultad de Ciencias de la

Universidad de Los Andes. El equipo de auditores se completé algunos dias con la
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presencia del MSc. Félix Arroyo, quien suplié las ausencias temporales de algunos

auditores.

4.2 Personal encargado y de apoyo del Sistema Automatizado de Votacion
(SAV):

Para la presente auditoria técnica e integral el equipo de auditoria recibid el apoyo
y asistencia de personal autorizado por el CNE, quienes estan encargados de los
diferentes componentes del SAV. Este equipo estuvo representado por: técnicos y
especialistas encargados del desarrollo del software del Sistema de Automatizado de
Votacion (SAV) de la empresa Ex-Clé, técnicos y especialistas del CNE, técnicos vy

especialistas del Sistema de Red de Transmision de CANTV, Movilnet y de VSAT.

4.3 Metodologia de trabajo aplicada:

La auditoria integral aplicada al Sistema Automatizado de Votaciéon (SAV) estuvo
guiada por la explicacion del funcionamiento de cada modulo del SAV mediante
presentaciones de laminas digitales (PowerPoint). En el transcurso, los técnicos y
especialistas /de cada’ componente del SAV, respondieron diversas preguntas,
observaciones y revisiones realizadas .por .el equipo auditor. Este equipo hacia
preguntas y solicitaba pruebas de |la operacion del software y hardware para el analisis
de la funcionalidad de los diferentes componentes del SAV que fueron mostrados. Por
ejemplo, en el caso del software de votacion y totalizacion, el equipo técnico de Ex-Clé
realiz6 demostraciones, ejecuciones de trazas de depuracion (debugging) para que el
equipo de auditores pudiera verificar las variables, operaciones y base de datos
involucradas en el proceso de votacion. También, se procedié a desarmar, en presencia
de los auditores, una Maquina de Votacion (MV) y un Sistema de Autenticacion
Integrado (SAI) con el fin de demostrar la modularidad del sistema y la facilidad de
sustitucién de piezas para reparacion en caso de falla o dafio. Todo este proceso fue
transmitido al publico via video-streaming por medios digitales como Periscope vy
usando los servicios de comunicacion y television del CNE (CNE TV). En concreto, el

equipo auditor aplico tres fases basicas en el proceso de auditoria:

a) Estudio preliminar del proceso de votacién y del SAV: para conocer los

detalles del procedimiento de votacion en las mesas (con su contingencia), como
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el de transmision de actas desde los Centros de Votacion (con su contingencia)
hacia los Centros de Totalizacién, el de recepcidon de actas desde los Centros de
Votacion hacia los Centros de Totalizacion del CNE y su respectiva totalizacion

en estos Centros.

b) Revision y evaluacion del funcionamiento, control y técnicas de
seguridad tecnologica utilizadas en el software y en el hardware del SAV:
Los técnicos y especialistas de Ex-Clé y CNE, a solicitud del equipo auditor,
realizaron pruebas de software y hardware, de trazas de ejecucion del software
(depuracioén) para revisar valores, estados, instrucciones ejecutadas, accesos a
la base de datos, a la informacién cifrada en el dispositivo de almacenamiento
removible (USB). Se visualizé la informacion y formato de las actas de escrutinio.
También, se conocieron y verificaron los roles y responsabilidades de los
diferentes actores que acceden al SAV antes, durante y después del proceso
electoral. Se realizaron pruebas de cumplimiento de las medidas de seguridad
que afirmaban aplicar, se revisaron las secciones del codigo fuente consideradas
criticas por el equipo auditor, se revisé el proceso completo de contingencia ante
la falla“de una MV o del=dispositivo de almacenamiento removible, se hizo la
revision de documentacion y archivos de configuracion para la MV y aquellos
generados por el software de votacién, entre otras actividades. Con todos estos
insumos se realizaron analisis y discusiones dentro del equipo auditor. Con la
finalidad de hacer publico el proceso de auditoria, se llevo a cabo la transmision
de cada jornada via streaming a través de los medios digitales del CNE. Asi
mismo, al final de cada dia se dejo plasmado todos los elementos abordados,
ademas, de los hallazgos y resultados de la revisién en el acta de cierre, la cual

era firmada por todos los involucrados y es de conocimiento publico.

c) Comunicacion de resultados del equipo auditor: Elaboracién del borrador
del informe final a ser discutido con las autoridades del CNE. Este informe
incluye de forma simple, completa y concisa los hallazgos encontrados, sus
posibles efectos y las recomendaciones de mejora asociadas. El informe
contiene lo siguiente: Los motivos y alcance de la Auditoria Técnica Integral al

SAV, los objetivos, una breve descripcion del sistema auditado, (configuracién del
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hardware y software), los resultados de la auditoria en la forma de hallazgos,
impacto y recomendaciones de mejora sugeridas, asi como las fortalezas mas
resaltantes encontradas en el SAV. Finalmente se dan unas conclusiones y

recomendaciones a corto, mediano y largo plazo para consideracion del CNE.
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5. RESULTADO DE LA AUDITORIA
A continuacion se muestran mediante tablas todos los hallazgos encontrados y su
impacto sobre el SAV, asi como las recomendaciones de mejoras que a criterio del
equipo de auditores deben aplicarse a corto, mediano y largo plazo para fortalecer aun
mas el SAV. Luego, se presentan las fortalezas del Sistema Automatizado de Votacién
(SAV).

5.1 Hallazgos y recomendaciones de mejoras: Los hallazgos se interpretan como
condiciones de debilidad o vulnerabilidad del sistema que deben corregirse para
aumentar el nivel de seguridad de éste con base en el cumplimiento de los estandares
tecnoldgicos nacionales e internacionales aplicables. Por otro lado, el impacto alude al
grado de peligro, dafio o de afectacion que puede producir a la continuidad del negocio
en caso de concretarse un riesgo asociado al hallazgo. Este tiene los grados de bajo,
medio, alto y muy alto. Las recomendaciones de mejora, no vinculantes, indican las
acciones que se deben aplicar para mitigar o reducir el impacto de los riesgos que

suponen los hallazgos encontrados en el SAV.

5.1.1. SOFTWARE DEL SUBSISTEMA DE VOTACION (MV.Y SAI)

TABLA 1: SOFTWARE DE LA MAQUINA DE VOTACION
| No. | Hallazgo | Recomendacion de mejora | Impacto |

El software (cddigo fuente)
debe estar intra-
documentado, y debe
producirse toda la
documentacién  pertinente
como manual de usuario, de
configuracién, etc.

Se deben disefiar y realizar
todas las pruebas unitarias
y de componentes y otras
pruebas como de evaluacion
de la usabilidad, de
rendimiento, vulnerabilidad
(pentesting), etc., antes de
ser aprobado para
produccioén.

Se sugiere redisenar esta

El software (cédigo fuente) no esta
suficientemente intra-documentado, ni posee
1 otra documentacibn como manual de
usuario, de configuracién o) de
administracion del sistema.

Bajo

No se han disefiado o realizado pruebas de
software (unitarias y de componentes) y
otras pruebas como de evaluacion de la
usabilidad, de rendimiento, de vulnerabilidad
(penetracion, o pentesting), necesarias para
aprobar su pase seguro y estable a
produccion.

Bajo

3 | En la experiencia de votacién, en frente de Bajo

la pantalla de la MV, al momento que el
votante se encuentra para votar, cuando se
muestra el Tarjeton de Opciones de Votacion
por Partidos, al votante seleccionar su

pantalla para que al votante
seleccionar su voto, éste
aparezca o se muestre en la
parte central de forma
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opcion el sistema le lleva a otra pantalla
donde al votante se le muestra de forma
confusa el voto seleccionado en una
columna a la derecha de la pantalla, dejando
el centro de la pantalla con una informacion
en letras grandes.
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resaltante, grande, legible y
claro. Se verificé que el SMV
tiene la flexibilidad para
permitir esas
configuraciones

Se constaté que al votante seleccionar su
voto, el sistema le lleva a una pantalla donde
en la columna derecha muestra su voto,
pero donde se puede hacer click y cancelar
la opcién seleccionada. Sin embargo, en
caso de continuar al siguiente paso del
sistema o cuando se acaba el tiempo del
votante en la MV, entonces el voto que
imprime la boleta corresponde a la opcion
seleccionada anteriormente. En
consecuencia, no coincide el voto que se
selecciond con el de la boleta, es decir, en la
boleta aparece la opcidn seleccionada antes
de la cancelacion.

Se recomienda realizar
prueba de usabilidad de las
interfaces y pantallas que
muestra el sistema durante
las interacciones con el
votante para que sean
consistentes el voto
seleccionado en la pantalla
de la MV con el que aparece
en la boleta de votacion.

Alto

No! se /mostré O no, existe fun | estudio
estadistico. formal I ‘quews /soporte el
comportamiento de votacion por zonas o
regiones de votantes con base en la calidad
de huellas (por edad y/o oficio), de forma de
aproximar el valor del contador de Match y
No Match. Esto con el fin de ajustar y reducir
el tiempo de espera del votante afectado por
un No Match. Aunque esto no retrasa el
proceso de votacién, si pone en espera a un
votante No Match mientras se reinicia el
contador.

Desarrollar, probar y auditar
un modulo de software que
permita la simulacion del
comportamiento de votacion
por regiones de votantes
con base en la calidad de
huellas. Esto con el
propésito .« de " ajustar -y
validar, de forma real vy
localizada, el valor de los
contadores que determinan
el comportamiento de
ocurrencias consecutivas de
Match, No Match y valores
maximos de estos patrones
(contadores). Considerar en
la simulacion la calidad de
huellas segun la edad vy
oficio de las personas en las
zonas o regiones donde se
ven afectadas las huellas de
los votantes.

Medio

No existe un botdon en el SAl de la MV con la
opciébn para activar el voto asistido y
registrar  cuando un votante  con
discapacidad va a votar con ayuda de una
persona.

Considerar la incorporacion
al software y al SAl de la MV
la opcion de registrar el voto
asistido, configurando un
boton del SAIl para activar y
registrar cuando un votante
con discapacidad va a votar
de forma asistida y registrar
la huella de quien le asiste.

Alto
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El Software de la Maquina de Votacién | Preparar todo el Software de
(SMV) se instala sobre una version particular | la Maquina de Votacién
de Sistema Operativo (S.0.), en este caso | (SMV), incluyendo el S.O.,
Microsoft Windows, pero no se ha probado | para que pueda ejecutarse
7 | en versiones de Linux (software libre). | en una Maquina Virtual. Esto Bajo
Ademas, el SMV se instala y prueba de | para hacer portable, mas
forma separada al S.0O. Esto dificulta la | segura y modular y asi
portabilidad, seguridad y modularidad de | reducir los tiempos de
todo el sistema. produccion.
Eliminar esta leyenda en la
boleta que imprime la MV,
por cuanto vulnera el
secreto del voto para
aquellos  electores  que
_ . excedan los tres (3) minutos,
La impresion de la leyenda “Voto por dado que se podria
expiracion”, en la boleta que imprime la MV | gstablecer la
8 | al elector, cuando se exceda el tiempo correspondencia entre el Alto
reglamentario de tres minutos (3) que tiene | yoto impreso del elector y su
el elector para seleccionar sus candidatos. seleccidn de candidatos, con
la identidad del elector que
excede el tiempo
reglamentario, el cual es de
conocimiento de todos los
miembros de la mesa.
Sugerimos que se
incorporen verificaciones
. relacionadas con los
Tal como pudimos constatar en las : .
o X e archivos core del sistema
auditorias del software de MV, éste verifica : .
) . ) . . -~ | operativo (ejecutables, DLLs
la integridad de sus archivos vy librerias. Sin .
) . . - | del sistema, etc.), de
embargo, no se realiza ninguna verificacion
. . manera que se compruebe
g |del entorno, por ejemplo, el Sistema que ademas de ser I Medio
Operativo. Tampoco se verificd que los o )

. | versiébn esperada, ésta no
procesos del entorno (SO) que se estan hava sido modificada. Asi
ejecutando en “background” sean los y X :

oy X como validar los procesos
minimos y necesarios para el del entorno que se ejecutan
funcionamiento del SMV.
en background que sean los
necesarios para el
funcionamiento del SMV.
El sistema de la MV puede configurarse en | Sugerimos incorporar algun
modo capacitacion o simulacro tanto para tipo de sefalamiento o
10 | hacer pruebas durante el desarrollo como | “marca de agua” que sefiale Bajo
eventos de simulacro con la poblacion, pero | que la aplicacion de MV esta
no existe ninguna indicacion del modo en | gjecutandose en  modo
que se esta ejecutando el sistema. simulacro.
11 Pudimos constatar que el sistema de la MV | Sugerimos que antes de Bajo
permite configurar la experiencia de votacion | cada evento electoral se
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de manera flexible. Sin embargo,
consideramos que el esfuerzo de uso, sobre
todo en elecciones donde se seleccionan
varios cargos, puede ser dificil para el
usuario.

publique en la pagina del
CNE una simulacién de la
experiencia de votacion
donde el usuario, segun su
circunscripcion, pueda
simular su votacion y asi
familiarizarse con el diseno
de la experiencia de
votacioén.

Las Actas de Escrutinio impresas para los
Miembros de Mesa y los testigos de las
Organizaciones Politicas contienen un

Se sugiere al CNE divulgar
de manera oficial el formato
de los codigos QR, asi como
facilitar de forma publica la
informacién complementaria

12 | codigo QR (Quick Response) que esta : Baio
disehado para faciltar la lectura ﬁ]?g?me;;gr? efec(;;t(lj\::qnode eéi :
automatizada del resumen de votos del acta. c6diaos de’ artidos politicos
Sin embargo, el formato de salida no es 90 b P
conocido y candidatos que se generan

: en el modulo de
postulaciones.
Se sugiere que al software
se le anada un conjunto de
opciones de configuracion
para generar dicha “Acta de
Incidencias”. Que haya
, opciones separadas para
Actualmente [nor sexiste "wun “fActa de peie P P
) o ) cantidad de No Match de
Incidencias” como cantidad de No Match de Hicllashefl Ee & YR L5
hgellas, nuamero dg reinicios de maquina, d& maquina y  votos
numero de votos asistidos, entre otras, en la I
g asistidos, entre otras

13 | Mesa de Votacion al cerrar el proceso de opciones, por cada MV. La| Medio
vot?moln. Laz mlc:ldl\ellr\]/mas guedan rteglstra.(:as decision de imprimir el "Acta
en los logs de la pero no se transmiten | 4o | cidencias”, asi como
con los resultados del escrutinio, y su las  opciones que se
anallfls Te raccla en auditorias posteriores al incluyan, seria tomada por la
evento electoral. Junta Nacional Electoral.

Ademas, que dichas actas
separadas  incluyan un
codigo QR (Quick
Response) tal como lo
incluye el Acta de Escrutinio.
14 Medio

En el posible escenario de cierre de MV y
que se disponga del acta impresa y por ende
con existencia de cadigo QR de la misma, si
ocurriera una eventualidad que hiciera
imposible la transmision del acta por algun
medio de transmisién electronico y deba
procederse a enviar el acta a través del
proceso manual, podria el operador humano
incurrir en errores en el ingreso de los datos.

Disefar un mecanismo que
permita incorporar el cédigo
QR de un acta impresa en el
proceso de cierre de la MV,
si ésta tuviera que ser
ingresada manualmente al
sistema, de esta manera se
evita la introduccion de
datos inconsistentes en el
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SAV y se asegura que los
datos, al menos para este
escenario en  particular,
corresponden a datos reales
de la MV ya que reflejan la
informacién contenida en el
QR.
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5.1.2. HARDWARE DE LA MAQUINA DE VOTACION Y SISTEMA DE
AUTENTICACION INTEGRADO (MV y SAl)

Existen puertos USB (2.0 y 3.0) expuestos
en la Maquina Votacion (MV). Caso contrario
del puerto USB donde se conecta la unidad
de memoria removible USB de la maquina
donde se almacenan las actas de votacion
de la MV. Este puerto esta oculto y ubicado
dentro de la MV, es decir, no esta expuesto.

Hacer cambios fisicos a la
estructura externa de la MV
para proteger los puertos
USB (2.0 y 3.0) expuestos y
evitar que la conexién
intencional o accidental de
un dispositivo apague o
dafie la maquina, y en
consecuencia retrase o
ponga en riesgo el proceso
de votacién de la mesa.

TABLA 2: HARDWARE MV y SAI
| No. | Hallazgo_____________| Recomendacion de mejora | Impacto |

Alto

No se mostraron evidencias sobre estudios
realizados de gradientes de calentamiento
de la maquina de votacion (MV) bajo
condiciones de operacion normales y en
condiciones extremas. Sélo se realizé un
comentario informal por parte |de los
expositores sin mayores detalles al respecto.

Se recomienda realizar
dichos estudios de manera
rigurosa para las posibles
fallas de las MV debido a
recalentamiento de las
mismas, dado que el método
de refrigeracién utilizado en
las mismas es pasivo el cual
no permite adecuarse a
condiciones ambientales
cambiantes.

Medio
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5.1.3. SOFTWARE DEL SUBSISTEMA DE TOTALIZACION DE ACTAS

TABLA 3: SOFTWARE DE TOTALIZACION DE ACTAS
| No. | Hallazgo | Recomendacion de mejora | Impacto |

o ] El software (cédigo fuente)
El software (codigo fuente) no esta debe estar intra-
suficientemente intra-documentado, ni posee | documentado, y debe
I otra documentacion como manual de producirse toda la Bajd
usuario, de configuracion o de documentacion pertinente
adminiStraCién del SiStema. como manual de usuario’ de
configuracién, etc..
Durante la auditoria se describié una prueba
simple de estrés sobre el ambiente de
desarrollo pero no una prueba sistematica
sobre el ambiente de despliegue que o .
: plegue 9 Se deben disefar y realizar
concluya capacidad de carga del sistema.
L . todas las pruebas de clase
Aunque intuitivamente pareciera que el o
. . . X (unitarias) y otras pruebas
sistema estd sobredimensionado, esta .
L . ) como de evaluacion de la
conclusion debe realizarse mediante una - _ .
2 usabilidad, de rendimiento, Medio
prueba real de estrés. o
vulnerabilidad
. entesting),de estrés, etc.,
Al igual que el software de MV, el software (p 9)
S . . antes de ser aprobado
de totalizacion requiere mejor s
v - | para produccion.
documentacién del codigo ademas del
diseio sgde gpruebas y unitarias ' o de
funcionalidades, segun el caso.
] ] o Integrar 'al .software . de
El calculo del numero estadistico que | totalizacion el modulo que
determina el porcentaje de actas de votos, | gutomatiza el calculo del
con base en las actas faltantes, que hacen | gstadistico que determina
irreversible la tendencia del resultado de las | g porcentaje de
elecciones se hace de forma externa (el | totalizacion que  hace
modulo Forecasting, que se ejecuta por | jrreversible las tendencias Bajo
separado) al software de totalizacion, es | de los resultados. Este
decir no esta integrado. Tampoco se conoce | madulo debe estar
el criterio, claro y convincente, para su integrado al sistema de
calculo, en el caso que no sea| totalizacion y evaluarse el
irreversibilidad estricta. método o criterio de calculo
del estadistico.
Se constaté que dentro del procedimiento de | Se  requiere reducir la Alto
recepcion de actas manuales vy | intervencion manual y
automatizadas, las actas manuales que | decision humana en
discrepan estadisticamente de otras actas | aquellos procesos
automatizadas recibidas en la misma | relacionados a la totalizacién
jurisdiccién, pueden ser consideradas para | y publicacion de resultados.
certificacion y totalizacion por la decision de | Estos deben ser
una autoridad del CNE. automatizados para reducir
o eliminar discrepancias de
los resultados electorales
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del CNE vy garantizar el
derecho de acceso a los
datos e informacién de
naturaleza publica.

El analisis y coherencia, para su certificacion
5 y totalizacion, de los datos contenidos en
eventuales actas manuales esta a la
discreciéon humana.

Culminar el desarrollo,
prueba y auditoria del
“Médulo Analitico de Actas
Manuales” comentado por
Ex-Clé, para determinar si
los datos contenidos en
eventuales actas manuales
son coherentes
estadisticamente con otras
actas de la circunscripcion, y
automatizar el proceso de
certificacion y totalizacion
final para eliminar la
intervencion humana.

Medio
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5.1.4.
AUTOMATIZADO DE VOTACION (SAV)

Una vez emitidos los boletines finales, los
mismos se envian a un sistema de
divulgacion. Sin embargo, se constata que
los datos  publicados podrian  no
corresponder en su totalidad al universo de
actas almacenadas en la Base de Datos.
Ademas, la informacién publicada no esta
firmada digitalmente

Informe Final de la Auditoria Técnica Integral al Sistema Automatizado de Votacién del CNE

Sugerimos implementar un
método que garantice que
toda la informacién
contenida en la Base de
Datos de Actas se refleje en
forma publica, en un formato
abierto y firmado
digitalmente por el software.
Ademas, sugerimos que la
informacién de todas las
actas de cada proceso
electoral, se almacene en un
repositorio permanente, que
permita conservar la
memoria  histérica  para
efectos de estudio y analisis
de la ciudadania en general.

SOBRE OTROS SUBSISTEMAS DE APOYO AL SISTEMA

TABLA 4: SOBRE OTROS SISTEMAS Y PROCESOS DE APOYO AL SAV
| No. | Hallazgo | Recomendacion de mejora | Impacto |

Medio
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5.2 Fortalezas mas importantes encontradas: El equipo de auditores encontré las
siguientes fortalezas resaltantes del Sistema Automatizado de Votacion del Consejo
Nacional Electoral (SAV):

5.2.1 Se constatd que el software de votacion y de totalizacion implementa aquellos
aspectos procedimentales compatibles al proceso de votacion establecido en la
normativa especial legal y sublegal que rige el proceso de votacion en Venezuela. Esto
como un requisito constitucional y con base en los estandares internacionales de
cumplimiento regulatorio (compliance) al cual debe estar sometido el proceso

automatizado para el ejercicio del derecho constitucional al sufragio:

a. Secreto del voto: Cuando el votante selecciona sus opciones, se almacenan de
forma separada su opcion de preferencia, y la informacion de identificacion del
votante, en bases de datos separadas y cifradas. Ademas, el Software de la Maquina
de Votacion (SMV) aplica un algoritmo pseudo-aleatorio con el fin de almacenar los
votos e impedir cualquier correlaciéon posicional entre el voto y la identidad del
votante para resguardar el secreto del voto, es decir, se almacenan ambas
informaciones en pasiciones Separadas y aleatorias, lo que impide determinar el

orden de los votantes y cualquier correlacion entre intencién del voto y votante.

b. Principio de un votante un voto: El nivel de protecciéon de integridad de la Base de
Datos impide almacenar mas de un voto (por votante) por cada cargo de eleccion.
Ademas, se respeta la condicion de que solo puedan votar las personas registradas
con su cédula de identidad en la respectiva mesa de votacién y Maquina de Votacion

(MV) (equivalente al cuaderno de votacion).

c. Inviolabilidad del voto: Una vez el voto es producido (el votante efectivamente vota)
y antes de éste ser almacenado se cifra (encripta) de tal forma que resulta en la
practica casi imposible acceder a esa informacion, salvo por el propio software de la
MV. Ademas, la técnica de clave simétrica implementada en el SMV aplica la
suficiente dificultad para impedir que se pueda acceder a la informacion almacenada,
salvo por el propio Software de Maquina de Votacion (SMV), y solamente durante el
periodo preestablecido de votaciéon. Esto implica que en caso de que una MV sea
extraida fisicamente de la Mesa o del Centro de Votacion (en caso de caer en manos

no autorizadas), seria un esfuerzo inutil para quien lo haga, intentar acceder a la
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informacion interna cifrada de la MV o de la unidad de memoria removible de la MV.

5.2.2 Se constaté también que las personas involucradas en el manejo de la MV no
pueden tener acceso a la informacién de las actas de votos ni de los votantes, una vez
que ésta es almacenada. La técnica de seguridad basada en cifrado simétrico usada
impide ademas que otro software pueda acceder a esa informacién, aun conociendo la
clave proporcionada por el CNE. Ademas, en la prueba de ‘Cierre de Mesas de
Votacion’ se constatdé que la informacion almacenada en la MV fue debidamente
cifrada (encriptada), y transmitida luego al Centro de Totalizacion (CT) usando para
ello un segundo nivel de seguridad criptografica mediante un canal cifrado (usando
claves distintas a las usadas para cifrar las Bases de Datos). También, durante todo el
proceso de votacion la MV mantiene un respaldo cifrado (encriptado) de la informacion
en la unidad de memoria removible de la maquina. EI SMV aplica un mecanismo de
validacion usando el serial unico de hardware de la unidad de memoria removible que

impide ser leida en otro SMV distinto al asignado en la etapa de produccién.

5.2.3 No se detectd ni se encontrd evidencias de comunicacion entre el Software de la
Maquina de Motacion (SMV) yralgun otro sistema de software (interno a la Maquina de
Votacion o externo a ella) durante el proceso de votacién. Ademas, es de destacar que
durante el proceso de votacion, y antes del cierre de la-mesa; la MV funciona

standalone o sin ningun tipo de conexion a red alguna.

5.2.4 En el caso de problemas de transmision de la informacién, se verificO que ésta
puede ser almacenada en una unidad de memoria removible cifrada (encriptada), y
puede ser insertada o reinsertada para posterior retransmision unicamente a través de
la MV original o en otra MV identificada como de contingencia. Ademas, durante todo
el proceso de votacién la MV mantiene un respaldo cifrado (encriptado) de la
informacion en la unidad de memoria removible de la maquina. EI SMV aplica un
mecanismo de validacion usando el serial unico de hardware de la unidad de memoria
removible que impide ser leida en otro SMV distinto al asignado en la etapa de

produccion.

5.2.5 En caso de falla de una MV, la informacién de su unidad de memoria removible
se puede recuperar en su totalidad, es decir, todos los votos generados durante todo

el proceso de votacion. Esta recuperacion solo puede hacerla el software de la MV. Se
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verificd que se mantiene la integridad de los datos e informacién producidos por la MV
en caso de falla durante el proceso de elecciones. En caso de danarse la unidad de
memoria removible, ésta puede ser sustituida por otra de un conjunto preconfigurado
de memorias de respaldo provenientes de un Centro de Contingencia local del CNE,

donde se sincroniza la informacion.

5.2.6 En caso de sustitucion de una MV, se cambia por otra preconfigurada como
respaldo desde un Centro de Contingencia Local (CC) del CNE. Esta MV de respaldo
puede retomar el proceso en el punto del proceso de votacién donde quedd la MV
sustituida (anterior y en falla). Es bueno acotar que existe un software de contingencia
(CTT) que puede ser usado para recuperar o cerrar cualquier MV y puede ser
ejecutado en una laptop autorizada u otra MV distinta, autorizada y preconfigurada por
el CNE, ubicada en el Centro de Contingencia Local (CC) del CNE.

5.2.7 Un aspecto que llama positivamente la atencion en el disefio e implementacién
del SAV es la consideracion de técnicas de seguridad de la informacién orientadas a
proveer la capacidad de tolerancia a fallas del sistema de alimentacién de la MV y de
los medios de transmision delas actas. La disposicion de tres formas de transmision:
por un canal de telefonia fija (CANTV, modem dialup), un canal de telefonia GSM
(Movilnet) o también mediante un canal Satelital por VSAT (HispaSat) para garantizar

la comunicacion y transmision, y pronta totalizacién de las actas de escrutinio.

5.2.8 En cuanto al software de recepcion, la aplicacién tiene mecanismos de
redundancia para garantizar la integridad y disponibilidad de los datos de las actas de
votacion en los Centros de Totalizacion CNE (RabbitMQ, FileSystem, sistema RAID,

conexion de contingencia entre los Centros de Totalizacion).

5.2.9 Otro aspecto que se observd es que los criterios, técnicas y parametros de
seguridad usados para el desarrollo del SAV por la empresa Ex-Clé, asociados al uso
de técnicas criptograficas para proteccion de la informacion en la unidad de memoria
removible, bases de datos, transmisidn por canal cifrado, se ajustan a los estandares y
usos actuales, como el tamafo de las claves (2048 bits), algoritmos criptograficos
(AES, RSA, SHA256), su gestion y proteccion usando varias capas cifradas, uso de
certificados de cliente y servidor (SSL y TLS, X.509 v3). La misma apreciacién positiva

se tiene en cuanto a la tecnologia de las herramientas usadas para el desarrollo del
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software del SAV. Por ejemplo, la empresa Ex-Clé, a través de sus técnicos y
especialistas, mostro un novedoso y efectivo método en el cual codifican (sobre el
cédigo fuente) los nombres de variables, funciones y procedimientos del software de la
MV, lo cual hace muy dificil la legibilidad y comprensién de éste y ademas dificulta
cualquier intento de ingenieria inversa para obtenerlo a partir del cédigo intermedio o
del ejecutable. También lo altamente configurable que es tanto el sistema de las MV

como los subsistemas de recepcion y totalizacion.
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CONCLUSIONES Y RECOMENDACIONES FINALES

Dentro de las principales conclusiones tenemos que el software del Sistema
Automatizado de Votacién implementa aquellos aspectos procedimentales compatibles
al proceso de votacion establecido en la normativa especial legal y sublegal que rige el
proceso de votacion en Venezuela. Esto como un requisito constitucional y con base en
los estandares internacionales de cumplimiento regulatorio (compliance) al cual debe
estar sometido el proceso automatizado para el ejercicio del derecho constitucional al
sufragio, como el secreto del voto, el principio de un votante un voto y de Inviolabilidad
del voto.

Un elemento importante del SAV es que el votante hace una auditoria inmediata al
proceso de votacién dado que el votante puede constatar su intencion de voto reflejado
y seleccionado en la pantalla tactil de la MV con el resultado impreso en la boleta que
imprime la Maquina de Votacién. Adicionalmente, al finalizar y cerrar el proceso de
votacién de la mesa se realiza otra auditoria por los miembros de mesa.

Como conclusion final, los auditores apreciamos que el SAV garantiza un proceso
de votacién lo'suficientemente seguro, secreto, expedito, confiable y transparente para

garantizar el ejercicio del derecho constitucional al sufragio en Venezuela.
Como principales recomendaciones a considerar tenemos:

1. Recomendaciones a corto plazo ( ~ 3 meses):

1.1 Realizar auditoria a cada modulo de software del sistema automatizado de
votacion (SAV) que sera usado en las préoximas elecciones nacionales de
noviembre de 2021, y que haya sufrido algun cambio luego de la presente

auditoria.

1.2. Culminar el desarrollo, prueba y auditoria del “Mdédulo Analitico de Actas
Manuales” que determina si los datos contenidos en eventuales actas manuales

son coherentes estadisticamente con otras actas de la circunscripcion.

1.3. La posibilidad de agregar al Software de la MV un conjunto de opciones de
configuracion para generar un “Acta de Incidencias”. Que haya opciones
separadas para cantidad de No Match de huellas, numero de reinicios de maquina

y votos asistidos, entre otras opciones, por cada MV. La decision de imprimir el
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"Acta de Incidencias", asi como las opciones que se incluyan, seria tomada por la
Junta Nacional Electoral. Ademas, que dichas actas separadas incluyan un codigo
QR (Quick Response), para tener acceso a esa informacion de forma automatica

y expedita, tal como lo incluye el Acta de Escrutinio.

2. Recomendaciones a mediano plazo ( < 1 aho):

2.1. Desarrollar, probar y auditar un médulo de software que permita la simulacion del
comportamiento de votacion por regiones de votantes con base en la calidad de
huellas. Esto con el propdsito de ajustar y validar, de forma real y localizada, el
valor de los parametros que determinan el comportamiento de Match, No Match y
ocurrencias consecutivas y maximas de estos patrones (contadores). La calidad
de huellas segun la edad y oficio de las personas, zona o regién, afectan estos

parametros.

2.2. Considerar la incorporacion al Software de la MV la opcion de registrar el voto
asistido, configurando un boton del SAl para activar y registrar cuando un votante
que requiere asistencia va a votar de forma asistida y quién lo asiste. Se

recomienda almacenarila huella de la persona que asiste al votante.

3. Recomendaciones a largo plazo ( > 1 afo):

3.1. Documentar todo el software del sistema, asi como realizar las pruebas unitarias,

de componentes y demas pruebas de evaluacion que se hacen generalmente.

3.2. Preparar todo el Software de la Maquina de Votacion (SMV) para que corra en
una Maquina Virtual. Esto para hacer portable, mas segura y modular para reducir

los tiempos de produccién.

3.3. Migrar el SAV a software libre.
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